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面向海洋信息管理的轻量级 CA 的设计与实现 
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摘要: 面向海洋信息管理的需求, 基于 J2EE 平台, 使用 Bouncy Castle 提供的加密算法与工具, 遵从

PKI(Public Key Infrastructure, 公钥基础设施)相关标准, 实现了一个适用于中小型海洋信息管理系统的轻量

级数字证书认证机构(CA , Certificate Authority)。该 CA 提供了适用于中小型海洋信息管理系统的数据存储

与传输加密功能, 为通过网络实现高效的海洋科研数据收集与共享管理提供了技术上的安全保障。  
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信息化提高了整个社会的运行效率, 信息网络已成
为社会发展的重要保证, 随着信息技术的发展, 海洋信
息化应用日益普及, 海洋信息化建设取得了显著的进展, 
为实现“数字海洋、生态海洋、安全海洋、和谐海洋”

奠定了良好的基础[1]。数字化网络化已在海洋信息管理

中普遍应用, 信息资源已经成为重要的生产要素、无形
资产和社会财富[2], 而信息的核心是数据, 所以保护数
据的安全是信息安全最重要的工作。 

在海洋科研信息化的过程中, 数字化的信息数
据必然会吸引各种人为攻击, 数据安全已经成为阻
碍海洋信息化深度发展的重要原因之一。如何在尽

可能不妨碍信息交流效率的前提下, 保证信息的保
密性、完整性与不可否认性, 已经成为海洋信息管理
与应用网络化过程面临的主要问题[3]。 

密码学是信息安全的基础, 公钥密码技术相对于
传统的对称密码学是一个重大的进步, 是信息安全技术
中的革命性进展, 目前公钥体制广泛地应用于数字证书
认证机构(CA , Certificate Authority)认证、数字签名和密
钥交换等领域 [4]。CA 是整个信息安全的基础 , 是
PKI(Public Key Infrastructure, 公钥基础设施)的核心执
行机构, 负责数字证书的产生、签发、废除等工作[5]。

基于公钥密码技术的 CA 系统, 在信息安全方面具有广
泛的用途, 能起到数据保密、数据完整性确认、身份认
证、访问控制、行为不可否认性等作用。Bouncy Castle
是一个开源的加密包的API集合, 实现了大量的加密算
法。通过应用数字证书结合加密技术, 能够有效地保障
海洋信息管理网络化过程中的信息安全。 

CA 认证系统在多个领域已经得到了广泛的应用, 

网上银行是典型的基于 CA 认证体系的电子商务应用
系统; 电子政务方面, 国家电子政务外网的“政务电子
认证系统”已拥有最大容量为 100万张证书的数字证书
中心 CA。目前的中小型海洋信息管理系统在安全方面
多侧重于身份认证与权限管理, 缺乏信息传输与存储的
加密功能。由于海洋数据具有多元、多源性、时序性、

海量性、异构性、标准性与机密性等特点[6], 在中小型
海洋信息系统的开发与建设过程使用第三方的CA限制
较多, 购买与集成成本较高, 所以构建一个通用, 易于
集成与修改、扩展的认证中心是一个很好的选择。  

本文面向海洋信息管理的应用需求, 基于开源
软件体系, 采用 Bouncy Castle加密包、J2EE体系架
构, 对 CA进行设计和开发, 能为海洋信息管理系统
提供更好的安全保障。 

1  系统功能需求 
信息系统安全的目的是保证信息系统所支持的

业务过程运作的安全[7], 本 CA 用来保障海洋信息在
服务器存储和网络传输过程中的安全性, 对相关人员
提供身份验证并保障其行为不可否认性, 同时具备通
用性, 轻量化的特点, 便于各中小型海洋信息管理系
统集成。基于以上目标, 本 CA将实现的功能见图 1。 
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图 1  面向海洋信息管理的轻量级 CA功能结构 
Fig. 1  The functional architecture provided by lightweight CA for marine management information 

 

1.1  证书生成与签发功能 
证书生成与签发是 CA 的核心部分, 本 CA 具备

生成证书和签发各种不同用途的数字证书的功能。例

如: X.509 V3标准格式的身份证书; 具有加密功能的
SSL证书; Web Server证书; S/MIME电子邮件证书等。 

1.2  证书应用管理功能 
证书管理功能主要包括: 证书的申请、审核、查

询、撤销功能。  

1.3  CRL 管理功能 
具备 CRL(Certificate Revocation List)的产生、发

布、更新、在线查询功能。CRL 的范围包括所有用
户的作废证书以及 CA 的作废证书, 能够对 CRL 有
效期进行调整, 管理 CRL的更新周期。同时将 CRL
发布至 Web页面, 供用户下载。 

1.4  用户管理功能 
用户管理包括用户的创建、删除、更新、归档

等功能。为证书使用者创建账号, 从而可以对与用户
相关的证书、密钥等操作进行管理, 在用户注销时, 
从数据库里删除用户以及相关的证书、密钥等信息, 
将所有用户归档, 以便以后对用户的行为进行追查。 

2  系统结构设计 
本系统采用模块化结构设计, 由证书注册审批

中心(RA , Registration Authority)、CA控制认证中心、
CA服务中心几部分构成, 系统结构见图 2。 

证书申请与发放的主要流程: 用户使用 RA 服
务, 申请获得证书。管理员收到请求后使用 RA管理
系统 , 审查和批准用户的证书申请 , 如果管理员批
准证书的申请, CA 控制中心将签发用户证书。最后
用户获得自己的证书。 

 

图 2  面向海洋信息管理的轻量级 CA系统结构 
Fig. 2  Architecture of lightweight CA for marine management 

information 
 

证书吊销流程: 首先用户提交证书吊销申请。然
后管理员使用 CA管理系统审批用户证书吊销。最后
CA 处理系统根据管理员的请求, 吊销指定证书, 并
将吊销的证书信息发布到证书吊销列表(CRL)中, 通
过 LDAP、OCSP 等方式进行发布, 同时对数据库中
保存的用户证书的信息进行更新。 

3  系统实现 

3.1  开发平台 
针对多数海洋信息管理系统对数据安全的需求, 

为确保系统具有较好的兼容性、安全性和可扩展性, 
本系统采用 J2EE 平台进行开发 , 并采用 Bouncy 
Castle实现加密设计。 

Java平台具有高度的安全性, Java的安全平台有
两部分组成: Java 安全体系内核与 Java 密码体系。
Java 安全体系, 包括自动内存管理, 字节代码验证
机制, 安全类加载方式等。Java的密码体系设计得很
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完善: Java Security提供相关类和接口, 位于 Java编
程语言的核心 API内的 java.security包, 可供开发人
员实现安全功能。Java的密码体系依赖于 JCA (Java 
Cryptography Architecture)和 JCE(Java Cryptography 
Extension)。JCA 提供基本的加密框架, 如证书、数
字签名、消息摘要和密钥对产生器; JCE扩展了 JCA, 
提供了更丰富的 API, 包括对称分组算法、对称的流
加密算法、非对称加密算法和信息认证码等[8]。 

加密包 Bouncy Castle: 由于 JCA/JCE并不执行
各种算法, 它们只是连接应用和实际算法实现程序
的一组接口, 所以我们同时需要使用 Bouncy Castle
加密包。Bouncy Castle是一个不受美国出口控制规
定限制的开源的加密包。它功能强大, 包括: JAVA
和 C#版本的轻量级加密 API、JCE/JCA 的 provider
以及对 X.509, CRLs, PKCS12, S/MIME, OCSP等的
支持。 

3.2  具体实现 
基于 CA 系统的功能设计和 J2EE 开发平台, 本

文对 CA系统进行了设计和实现, 下面给出 CA的核
心实现代码。 

//使用 RSA 算法创建密钥对生成器, 并生成密
钥对 kp。 

KeyPairGenerator kpg = KeyPairGenerator.getIn-
stance("RSA"); 

SecureRandom random = new java.security.Secu-
reRandom(); 

kpg.initialize(2048, random); 
KeyPair kp = kpg.generateKeyPair(); 
//生成 PKCS#12格式的根证书。 
Security.addProvider(new BouncyCastleProvider()); 
KeyPair kp=new genKeyPair();//genKeyPair为生

成密钥对的函数使用新生成的密钥对 
PrivateKey caPrivKey = kp.getPrivate(); 
PublicKey caPubKey = kp.getPublic(); 
//根证书中的各种信息, 以及 DN等参数。 
String issuer = "C=CN, ST=ShanDong, O=FIO, 

OU=micc, CN=caOcean, L=QingDao"; 
X509V3CertificateGenerator v3CertGen = new 

X509V3CertificateGenerator(); 
v3CertGen.setIssuerDN(new X509Principal(issuer)); 
…… 
//生成 CDP(CRL Distribution Point)。 
DistributionPoint[] dp = new DistributionPoint[1]; 
DistributionPointName dpn=new DistributionPo-
intName(…); 
dp[0] = new DistributionPoint(dpn, null, null); 
v3CertGen.addExtension(X509Extensions.CRLDi-

stributionPoints, false, new CRLDistPoint(dp)); 
v3CertGen.addExtension(X509Extensions.Autho-

rityKeyIdentifier, false, new AuthorityKeyIdentifier-
Structure(caPubKey)); 

v3CertGen.addExtension(X509Extensions.Basic-
Constraints, false, new BasicConstraints(0)); 

X509Certificate cert = v3CertGen.generate(caPri-
vKey); 

//普通用户证书签发。 
v3CertGen.setIssuerDN(PrincipalUtil.getSubject-

X509Principal(caCert)); 
v3CertGen.addExtension(X509Extensions.Basic-

Constraints, false , new org.bouncycastle.asn1.x509.Ba-
sicConstraints(false)); 

//证书吊销列表(CRL)的产生。 
//读取根证书。 
ReadP12Cert readTheCer = new ReadP12Cert(); 
KeyPair kp = readTheCer.getkeyPair(); 
X509Certificate caCert = readTheCer.getcertifi- 

cate(); 
//获取根证书的私钥, 用来对 CRL进行签名。 
PrivateKey caPrivKey = kp.getPrivate(); 
PublicKey caPubKey = kp.getPublic(); 
org.bouncycastle.asn1.x509.X509Name issuser-

DDN = new org.bouncycastle.asn1.x509.X509Name 
(caCert.getIssuerDN().toString()); 

//生成 crl。 
//X509V2CRLGenerator crlGenerator = new X50-

9V2CRLGenerator(); 
crlGenerator.setSignatureAlgorithm("SHA1With-

RSAEncryption"); 
crlGenerator.setThisUpdate(new java.util.Date()); 
//以吊销 175号证书为例。 
crlGenerator.addCRLEntry(BigInteger.valueOf(0x-

00af), new java.util.Date(), CRLReason.keyCompromise); 
X509CRL myCrl = crlGenerator.generate (caPri-

vKey); 

4  CA 系统应用实例 
本文面向海洋信息管理的安全需求, 对设计实现

的 CA 系统在数字签名和信息加密等方面进行了具体
的应用。现以某区域海洋数据收集与信息共享系统为

例, 介绍本 CA在海洋信息管理系统中的使用。 
该系统通过互联网实现异地数据采集、传递与

共享 , 对数据安全有较高的要求 , 现结合该系统需
求对本 CA的使用进行简要阐述。 

异地数据采集 , 实时发送数据到服务器 , 数据
对采集者和处理者之外的人员保密。针对该需求, 系
统首先判断所采集数据文件的大小, 如果数据文件
较小, 就直接使用通过CA服务中心获得的数据处理
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者的公钥, 采用 RSA 加密算法对数据进行加密, 然
后将加密后的数据上传到服务器保存。对于较大的

数据文件, 采用数字信封(Digital Envelope)技术, 采
用 AES(Advanced Encryption Standard)加密算法生成
一个 256 位的密钥, 使用该密钥对大数据文件进行
加密, 并使用数据处理者的公钥对该密钥进行加密, 
最后将加密后的密钥和加密后的数据文件打包后通

过网络发送到服务器保存。 
用户需要随时随地获取经授权的数据。服务器

收到用户的数据使用申请后, 首先判断用户是否有
访问该数据的权限 , 如果用户有合法权限 , 系统将
会解密指定数据, 然后再使用该用户的公钥将数据
加密后发送给用户, 数据在网络传输过程中处于加
密状态, 所以用户可以随时通过网络下载数据而不
必担心安全问题, 下载后使自己的CA证书私钥解密
即可使用。 

为保证用户发布结果数据的可靠性和不可否认

性, 要求用户对发布的数据进行签名。该需求采用数
字签名技术解决: 首先采用 SHA1 算法获得要发布的
数据的数字摘要值, 然后用户用自己的私钥对包含数
字摘要值与当前时间等信息的文件进行加密处理, 实
现了对数据的合法“签名”, 最后将要发布的数据和
私钥加密后的数据打包发布。数据使用者通过 CA服
务中心获得数据发布用户的公钥来解读收到的“数字

签名”, 并将解读结果与数据的 SHA1值进行对比, 从
而保障接收到的数据是可靠的和完整的。 

通过以上设计, 使需要保密的数据在传输和服
务器的存放过程中完全处于加密状态, 只有指定 CA
证书私钥的拥有人员才能使用。这样保证了无论是

通过网络截取数据, 还是攻破服务器后获得数据文
件 , 得到的皆是无法读取的加密后的数据 , 从而保
证了指定的海洋信息数据的安全。 

通过以上所述的设计与实现细节, 可以看出本
CA具有以下显著特点:  

1) 系统采用主流开源软件、跨平台语言实现, 具
有较高的安全性、兼容性和可扩展性, 可以通过中间件
技术方便地集成到已有的海洋信息管理系统当中[9]。 

2) 系统与用户交互采用 B/S 模式, 通过浏览器
进行 , 不受客户端操作系统及运行环境限制 , 易于
部署和操作。 

3) 在多数海洋信息管理系统的使用环境下, 没 

有直接访问CA注册审批中心与控制中心的需求, 可
以对CA控制中心进行物理隔离, 从而在不影响正常
功能使用的前提下确保系统安全。 

4) 本系统遵循国际化的 X.509 V3标准, 以及国
家 PKI 标准 GB/T19713-2005 GB/T 19714-2005, 系
统具有很好的开放性 , 能够与各种应用结合 , 成为
具有实用价值的真正的安全基础设施。 

随着海洋信息化、数字化的深入发展, 数字化管
理的海洋信息具有分布性、数据和信息类型格式的

多样性、数据的海量性特点[10], 保护数字化海洋信息
安全已经成为海洋信息化过程中的重要任务。针对

海洋信息管理快速发展过程中对信息安全的需求 , 
结合当前信息安全技术应用的现状, 本文提出了用
开源软件开发构建CA的一种方法, 并给出了具体实
现, 该 CA有必备的功能和较好的安全性, 便于不同
系统集成, 具有较高的应用和理论价值。 
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Abstract: In order to meet marine information management requirement, in this paper, we have successfully set up 

a lightweight CA (Certificate Authority) which is suitable for various small marine management information sys-

tems. The achievement of this lightweight CA was based on the J2EE platform, based on, using Bouncy Castle en-

cryption algorithms and tools and conforming to PKI (Public Key Infrastructure) standard. The CA provides en-

cryption function for data storage and transmission to small and medium marine management information systems, 

It can offer efficient protection for transfer and sharing of marine scientific information. 
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